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RELAZIONE SULLE ATTIVITA SVOLTE DALL’UFFICIO DEL REFERENTE
INFORMATICO DISTRETTUALE NEL 2008.

1. Come negli anni precedenti, I'Ufficio del referente informatico distrettuale (U.D.L)
ha esercitato le sue funzioni in stretto raccordo con i Capi di Corte, il Consiglio Giudiziario,
i magistratj dirigenti degli Uffici giudiziari, il C.1.S.I.A (Coordinamento interdistrettuale per
i sistemi informativi automatizzati, organo periferico de! Ministero della Giustizia) di Mi-
lano e gli altri uffici amministrativi del Distretto.

Lo svolgimento dei compiti attribuiti ai referenti ha potuto conseguire risultati effettivi
unicamente grazie alle sinergie operative cosi realizzate. Prima di elencare sinteticamente
le principali attivitd svolte, un sentito ringraziamento per il sostegno assicurato va quindi
rivolto al Presidente della Corte d’ Appello, al Procuratore Generale presso la Corte d’ Ap-

pello e a tutti gli organi che hanno collaborato, con cui i risultati raggiunti vanno dunque
condivisi. :

2. Nell’anno 2008 la compagine dei referenti informatici distrettuali ha subito diverse
modifiche. Dopo essere stata integrata, nel 2007, con 1a nomina del terzo componente dott.
Francesco Cajani contestualmente alla conferma per un ulteriore biennio dei dottori Emilio
Curto e Giuseppe Cernuto, si & ridotta a due componenti dal mese di aprile 2008, date le
dimissioni del dottor Curtd conseguenti alla sua elezione al Consiglio Giudiziario. Dal
16.9.2008, per effetto dell’introduzione medio tempore dell’incompatibilith della funzione
di referente con quella di consigliere giudiziario, anche il dottor Cernuto, parimenti com-
ponente elettivo del Consiglio Giudiziario, ha rassegnato le dimissioni.

E ovviamente auspicabile che il Consiglio Superiore della Magistratura restituisca al-
I'Ufficio la sua piena funzionalita, riportandolo alla pienezza degli effettivi.

Cid nonostante, anche per tutto il 2008 I’UDI ha sempre continuato a svolgere le sue
funzioni e a garantire il raccordo con gli Uffici giudiziari per le problematiche afferenti al-
I’informatizzazione e all’automazione dei servizi giudiziari, procedendo a: monitorare 1
fabbisogni informativi e informatici e verificare la correttezza delle modalita di dis-
tribuzione delle apparecchiature informatiche; verificare le scelte tecnologiche sottostanti
agli approvvigionamenti hardware effettuati dal CISIA di Milano e all’introduzione dei
nuovi software proposti dall’amministrazione; vigilare sulla situazione logistica degli Uf-
fici gindiziari in funzione dell’efficienza dei servizi informatici, segnalando al CISIA le
problematiche emerse; contribuire alla diffusione dei nuovi prodotti e coadiuvare i prog-
etti promossi dalla Direzione generale dei servizi informativi automatizzati del Ministero
della Giustizia.

Tranne 1’ultimo breve periodo di forzata monocraticitd, i referenti distrettuali - indipen-
dentemente dai rispettivi settori di competenza — hanno proseguito la positiva esperienza
di operare congiuntamente nella progettazione e esecuzione di tutte le attivita, che hanno
visto 'Ufficio impegnato in una dimensione unitaria neli’esercizio delle funzioni proprie
di promozione e diffusione della cultura informatica e di supporto all’utilizzo efficiente
dei sistemi informativi automatizzati.




In tale ottica sono state svolte anche le attivitd ulteriori, che hanno inteso ampliare il
valore aggiunto delle iniziative assunte dall’ Ufficio: con riferimento particolare alla predis-
posizione di un’offerta formativa e di informazione in materia informatica, culminata nel-
I’organizzazione e nello svolgimento del corso base per gli accertamenti informatici nelle
investigazioni penali, di seguito meglio illustrato.

3. Alla luce dell’assoluta novita dell’iniziativa e dell’enorme successo di adesioni (oltre
350, provenienti da tutto il Distretto), va infatti rappresentata in primo luogo I’esperienza
particolarmente positiva del corso base per gli accertamenti informatici nelle investigazioni
penali, organizzato diretto e coordinato dai dottori Francesco Cajani e Giuseppe Cernuto
— di concerto con il Procuratore della Repubblica presso il Tribunale di Milano ed in col-
laborazione con L.1.S.F.A, International Information Systems Forensics Association, Italian
Chapter che ha rilasciato gli attestati di partecipazione, validi per ottenere la certificazione
CIFI (Certified Information Forensics Investigator) — che si & articolato in 4 lezioni (per un
totale di 14 ore di formazione) tenute presso I’ Aula Magna del Palazzo di Giustizia di Mi-
lano.

1l corso & stato rivolto sia al personale dell’ Aliquota di Polizia Giudiziaria di supporto
ai magistrati della Procura di Milano sia - grazie all’adesione della Procura Generale presso
la Corte di Appello di Milano - a tutte le Forze dell’Ordine che collaborano con le Autorita
Giudiziarie del Distretto di Milano ed ha visto, altresi, la partecipazione di molti magistrati
del Pubblico Ministero.

L’obiettivo dichiarato & stato quello di fornire ai partecipanti nozioni adeguate per
sviluppare input investigativi che richiedono accertamenti informatici, tramite 1’analisi
delle informazioni che possono essere utili all’avvio ed al proseguo delle indagini. Tali es-
igenze sono particolarmente attuali alla luce dell’introduzione della normativa di attuazione
della Convenzione di Budapest sul cybercrime, recepita dalla legge 48/2008, che ha dato
particolare rilievo ai profili tecnici anche in relazione ai reati tradizionali consumati tramite
impiego di strumenti informatici e alle tecnologie di rete, con norme che innovano istituti
giuridici quali la perquisizione, 1’ispezione e le modalita complessive di acquisizione della
prova digitale.

Le lezioni, benché presentate come un corso di base, hanno inteso offrire un prodotto
formativo rigoroso e adeguatamente approfondito, grazie anche al ricorso a supporti infor-
matici (proiezioni e presentazioni powerpoint in aula; predisposizione sul sito www.iisfa.it
di un apposito spazio ad accesso riservato, con pubblicazione di ulteriore documentazione
di interesse oltre che dei report e del materiale utilizzato a lezione). Relazioni e interventi,
oltre che dagli organizzatori, sono state svolte da: '

a) componenti del pool reati informatici (nonché personale di Polizia Giudiziaria della
Squadra reati informatici) della Procura di Milano;

b) funzionari e dirigenti di polizia giudiziaria;

c) funzionari ed esponenti delle societa di telecomunicazione;

d) responsabili dei servizi antifrode di istituti di credito;

e) esperti esterni di IISFA, prima associazione italiana (senza scopo di lucro ed aperta
a tecnici e giuristi) con focus specifico sulla "Information Forensics" ed avente come mis-

294




sion la promozione della materia attraverso la divulgazione, 'apprendimento e la certifi-
cazione, riconosciuta tra 'altro in ambito internazionale.

Con una simile iniziativa, sostenuta a costo zero anche grazie alla partecipazione a
titolo gratuito degli esperti esterni (cui va un doveroso ringraziamento per la sensibilita di-
mostrata), 1’Ufficio del referente informatico distrettuale ha inteso perseguire 1’obiettivo
della “diffusione della cultura informatica” (cosi come previsto nella delibera del Consiglio
Superiore della Magistratura del 7 giugno 2000) rivolgendosi anche al personale di Polizia
Giudiziaria di ausilio agli Uffici di Procura. Riteniamo infatti che non sia possibile pensare
ad una efficace “informatizzazione” dei Magistrati del Pubblico Ministero senza tenere
contemporaneamente presenti le esigenze formative del personale che quotidianamente la-
vora a stretto contatto con loro.

4. Nel merito specifico delle dotazioni informatiche rese disponibili al Distretto, sia
pure con un certo miglioramento rispetto all’andamento degli anni precedenti, bisogna con-
tinuare a registrare una carenza di risorse, ormai cronica, sulla cui definizione i referenti dis-
trettuali non hanno competenza né possibilita sostanziale di intervento, dal momento che
le scelte di natura economico-finanziaria spettano al CISIA e agli organi centrali del Min-
istero della Giustizia.

Se il Tribunale di Milano e la Procura di Milano hanno fruito di recente di una forni-
tura hardware extra ordinem specificamente destinata, rispettivamente, al potenziamento del
Processo Civile Telematico e all’introduzione di ReGe Web, gli altri Uffici del Distretto
continuano tutti a risentire pesantemente della mancanza degli investimenti necessari, che
non solo frena la prospettiva di nuovi progetti ma incide anche sulla gestione dei sistemi,
sull’efficacia della manutenzione dell’hardware e del software e sui tempi di ricambio di
apparecchiature orinai obsolete.

Le forniture hardware complessivamente effettuate nel 2008 hanno infatti coperto una
percentuale pari al 38% circa del fabbisogno segnalato di postazioni di lavoro (pc desktop],
mentre quanto alle stampanti laser la percentuale arriva al 65%.

Quanto alle forniture di computer portatili, se nel 2007 (in occasione della prima dis-
tribuzione dopo oltre cinque anni di attesa) & stato possibile sopperire solamente alle esi-
genze di circa un terzo dei magistrati del Distretto, per la nuova fornitura del 2008,
anch’essa insufficiente a coprire le residue esigenze, & stato comunque deliberato di dare
la precedenza, nelle assegnazioni, ai magistrati ordinari in tirocinio.

Proprio con riferimento a tale ultima fornitura, anche per ovviare alle problematiche
segnalate da molti magistrati assegnatari dei precedenti portatili, I’ Ufficio ha deciso di dar
luogo ad un collaudo non gia a campione (come avvenuto lo scorso anno) ma su ciascuna
macchina: tale procedura, sebbene abbia notevolmente rallentato le operazioni di succes-
siva assegnazione, ha messo in evidenza notevoli carenze tecniche imputabili al fornitore,
dal momento che molti portatili consegnati all’UDI - ad una analisi delle componenti as-
semblate - non presentavano i requisiti dichiarati nel contratto (come da convenzione CON-
SIP).

Anche su sollecitazione dei referenti informatici, sono state sensibilmente aumentate
le utenze di interoperabilita (accessi ad Internet ¢ alla posta elettronica) riservate al person-
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ale amministrativo, che negli anni scorsi erano state drasticamente ridotte.

E’ stato inoltre possibile attribuire tali utenze anche al personale della Sezione di Polizia
Giudiziaria di supporto ai magistrati della Procura di Milano: tuttavia rimane perdurante ed
irrisolto il problema delle loro dotazioni informatiche, anche se esse debbono fare riferi-
mento a stanziamenti non tanto del Ministero della Giustizia quanto (e soprattutto) delle
Forze di Polizia di appartenenza, e quindi dei Ministeri dell'Interno, delia Difesa, dell’E-
conomia e (per le aliquote di Polizia Locale) dei Comuni.

5. Una attenzione particolare & stata dedicata, nel corso dell’anno, al supporto di alcune
procedure di prossima introduzione sviluppate a livello nazionale dal Ministero delia Gius-
tizia, con la partecipazione alle sessioni organizzative e di presentazione dei nuovi sistemi
informativi.

Secondo le intenzioni dichiarate dalla D.G.S.L.A. del Ministero della Giustizia, I’anno
trascorso avrebbe dovuto registrare:

- il passaggio dalla R.U.P.A. (Rete Unitaria della Pubblica Amministrazione) ai S.P.C.
(Sistema Pubblico di Connettivitd), previsto dal D.lgvo. 28 febbraio 2005 n. 42 € definito
come "l'insieme di infrastrutture tecnologiche e di regole tecniche, per lo sviluppo, la con-
divisione, I'integrazione e la diffusione del patrimonio informativo e dei dati della pubblica
amministrazione, necessarie per assicurare l'interoperabilita di base ed evoluta € la coop-
erazione applicativa dei sistemi informatici e dei flussi informativi, garantendo la sicurezza,
la riservatezza delle informazioni, nonché 1a salvaguardia e 1'autonomia del patrimonio in-
formativo di ciascuna pubblica amministrazione” (art. 2 comma 2 D.lgvo. 42/2005), con
necessario censimento dei server e delle postazioni lavoro interessate ¢ modifiche degli in-
terventi di assistenza sistemistica/assistenza applicativa;

- il passaggio dal sistema RE.GE. al S.I.C.P. (Sistema Informativo Cognizione Penale),
previa la necessaria bonifica dei dati ancora presenti nel vecchio sistema informatico attual-
mente ancora in uso in tutti gli Uffici penali del Distretto.

It primo punto pud dirsi realizzato anche a livello nazionale, benché si sia dovuta reg-
istrare (quanto meno nel Distretto) una caduta di qualita dei servizi di rete, sia sotto il pro-
filo delle difficolta di accesso alla rete medesima, specie nelle ore del mattino, che in alcuni
casi ha impedito I’esercizio delle attivita degli Uffici; sia nei termini dell’aumento dello
spam nelle caselle di posta elettronica riferibili al dominio giustizia.it e dell’allungamento
dei tempi delle attivith manutentive e di soluzione dei problemi.

L’introduzione del SICP, preannunciata per il mese di febbraio 2008, ha subito invece
numerosi e reiterati rallentamenti.

Secondo la tempistica resa nota, da ultimo, dalla D.G.S.I.A. (Direzione Generale Sis-
temi Informativi Automatizzati) del Ministero della Giustizia il nuovo sistema dei registri
informatici denominato ReGe Web dovrebbe essere installato presso il Tribunale di Mi-
lano nei primi mesi del 2009, con successiva implementazione nell’intero Distretto. In
questa fase, 1’ Ufficio si & raccordato pili volte con il CISIA e con la DGSIA non facendo
mancare, anche ai dirigenti degli uffici interessati, il doveroso riscontro dei problemi com-
portati dall’introduzione della nuova piattaforma. In particolare, suscita particolare preoc-
cupazione la funzionalitd complessiva del nuovo registro e della sicurezza dei dati in esso
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inseriti, determinati anche dall’architettura del sistema che rafforza la scissione tra la figura
del titolare del dato (il magistrato dirigente di ciascun ufficio) e le persone (peraltro tecnicj
di ditte esterne e come tali estranee al sistema giustizia) incaricate di gestire il sistema
medesimo in via telematica, dal momento che non sono stati ancora formalmente resi noti
né i loro nominativi (e le policy e le soluzioni di sicurezza che le relative ditte intenderanno
adottare in relazione al loro operato e alla mitigazione del rischio afferente al trattamento
non autorizzato di dati giudiziari) né tantomeno le procedure di intervento o di controllo da
parte del titolare dei dati di registro.

6. L' Ufficio si & adoperato, inoltre, per assicurare:

1a verifica delle sperimentazioni e delle iniziative condotte negli Uffic1 del Distretto di
Milano.

In particolare, & stata condotta la sperimentazione dei cosiddetti thin client (ovvero
computer che hanno una solamente una piccola applicazione logica, cosi da dipendere prin-
cipalmente dal server centrale per elaborare ed eventualmente immagazzinare dati) di cui
& stata ritenuta I'idoneita ad essere introdotti negli Uffici limitatamente, per ragioni di fun-
zionalita e di sicurezza, alle dotazioni da effettuare in favore di determinati settori di polizia
giudiziaria e di alcune categorie di personale amministrativo.

- il sostegno agli Uffici del Distretto quale contributo all’erogazione di servizi tecno-
logici per esigenze specifiche.

A questo titolo, I'Ufficio ha collaborato con la Procura della Repubblica presso il Tri-
bunale di Milano e concesso I'utilizzazione dell’ anla informatica per garantire la pil rap-
ida iscrizione a REGE dei fascicoli a carico di ignoti.

- il raccordo costante tra gli Uffici giudiziari e il CISIA, organo decentrato del Minis-
tero della Giustizia cui & affidato il compito di dotare gli Uffici delle infrastrutture tecno-
logiche e dei servizi di rete necessari all’espletamento delle loro funzioni.

Nell’esercizio di tale attivitd, si sono collocati:

1) il monitoraggio del fabbisogno informatico degli Uffici. Per la sua rilevazione ci si
¢ avvalsi delle segnalazioni provenienti dai magistrati dirigenti, dalla rete dei magistrati di
riferimento interni agli Uffici, dagli uffici amministrativi informatici e dai diretti interes-
sati, opportunamente incrociate tra loro.

2) I'espressione di pareri sulle richieste formulate dagli Uffici e la segnalazione al
CISIA delle esigenze e delle criticita riscontrate.

3) la razionalizzazione della distribuzione delle risorse, effettuata tenendo conto delle
esigenze rappresentate dagli Uffici, del grado di obsolescenza dei macchinari e dell’uti-
lizzo che ne possono farne, in concreto, gli assegnatari. Con I'ultima fornitura ordinaria
sono stati quindi dispiegati sul territorio 130 personal computer completi di monitor (a par-
tire dall’ultima fornitura, di tipo LCD) e 690 stampanti. E’ stato disposto che, all’esito deila
distribuzione tra gli Uffici predisposta dai referenti distrettuali, di norma le assegnazioni
avvengano a cura dei magistrati di riferimento interni, fatto salvo I’intervento dei referenti
distrettuali nell’indicazione di assegnazioni nominative per esigenze specificamente rapp-
resentate.




4) 1a verifica delle innovazioni tecnologiche introdotte o sperimentate a cura del CISIA,
ivi comprese quelle relative alla predisposizione e miglioramento dei servizi di rete.

7. Tutte le iniziative sono state preparate e condotte, in concreto, attraverso incontri e
riunioni tecniche, di organizzazione e di coordinamento che hanno interessato organi ed uf-
fici interni ed esterni (con riferimento all’organizzazione del corso base per gli accerta-
menti informatici nelle investigazioni penali) al sistema giustizia.

I referenti hanno altresi partecipato anche fuori sede a seminari, convegni e altre attiv-
itd di autoformazione, illustrando in alcuni casi le attivita e le iniziative assunte dall’UDI.

In particolare, in occasione di un seminario tenutosi 1’11 marzo 2008 presso la sede
della Fondazione Ugo Bordoni di Roma, ha destato vivo interesse I'illustrazione della sper-
imentazione di un programma di trattamento vocale dedicato alle esigenze dei magistrati
e degli operatori del diritto, che si & perfezionata nell’anno in corso ed & stata illustrata dal
dottor Cernuto con una relazione dal titolo “Il riconoscimento vocale nel settore giustizia:
I’esperienza di Milano”.

Inoltre, sono state tenute regolarmente riunioni interne di organizzazione e gestione
delle attivit, con istruttoria delle pratiche a cura del dipendente amministrativo dell’ Uffi-
cio. Quest’ultimo, oltre a svolgere funzioni di back office, cura la tenuta di un archivio in-
formatico delle comunicazioni e dei provvedimenti.

Per corrispondere adeguatamente alle molteplici esigenze di carattere organizzativo/in-
formatico sul territorio, si & provveduto a rinnovare, in tutti gli Uffici del Distretto, le
normine dei magistrati di riferimento per I’informatica, figura alla quale & principalmente
richiesto — anche alla luce della risoluzione del Consiglio Superiore della Magistratura del
7 giugno 2005 — di coadiuvare “i referenti distrettuali allo scopo di conoscere le specifiche
esigenze di ciascun ufficio per il miglior utilizzo degli strumenti informatici”.

Il Distretto di Milano & stato infine sempre rappresentato in occasione delle iniziative
nazionali di formazione dei referenti informatici distrettuali, di scambio di esperienze e di
presentazione dei nuovi applicativi organizzate dal Consiglio Superiore della Magistratura
e dalla Direzione Generale dei Sistemi Informativi Automatizzati del Ministero della Gius-
tizia.

8. Il ricorso alle nuove tecnologie e I’ ottimizzazione del loro impiego restano strumenti
prioritari di definizione di un sistema giustizia pid efficiente, da realizzare anche attraverso
il superamento, nei limiti del possibile, dei vincoli e delle difficolta che si rappresentano.

I’ auspicio ¢ che le attivita svolte e i risultati raggiunti siano un volano in grado di am-
pliare le disponibilita gia riscontrate per il conseguimento di questi obiettivi.

IL MAGISTRATO REFERENTE
Dr. Francesco Cajani
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