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CoDICE CORSO D 16259

Presentazione del Corso:

Le recenti modifiche in tema di contrasto al terrorismo internazionale sono stato I'ultimo banco di
prova, in ordine di tempo, della necessita del nostro ordinamento giuridico di trovare soluzioni
idonee a “fronteggiare” le innovazioni tecnologiche che consentono, anche al criminale, di avere a
“portata di cloud” un numero potenzialmente illimitato di informazioni.

E se pertanto risulta ormai imprescindibile, in qualsiasi tipologia di indagine, I'accesso diretto ai
“dispositivi” utilizzati nell’agire penalmente illecito, per contro nuove ed importante sfide si colgono
all’orizzonte, prima tra tutte quella dei conflitti di giurisdizione (luogo ove si svolgono le indagini vs.
luogo ove sono allocati i dati) e del necessario bilanciamento tra le esigenze di indagine, la liberta di
accesso alla Rete e la tutela della privacy.

Con un taglio giuridico necessariamente proiettato all’ordinamento internazionale, il Corso affronta le
nuove frontiere dell’acquisizione della “cloud evidence”, fornendo altresi ai Magistrati e alle Forze di
Polizia Giudiziaria una occasione diretta di dialogo con i piu importanti Internet Service Provider
americani (sempre piu depositari di informazioni utili per le indagini).

Responsabili del Corso: Giuseppe Cernuto, Fabrizio D’Arcangelo
Esperto Formatore: Francesco Cajani



Prima sessione: mercoledi 11 maggio 2016

14.00: Registrazione dei partecipanti

14.30: Indirizzi di saluto

Roberto Alfonso, Procuratore Generale presso la Corte di Appello di Milano

Gerardo Costabile, Presidente IISFA - Italian Chapter

15.00: L’attivita e le iniziative della Unione Europea nel contrasto alla criminalita informatica: il

problema della giurisdizione e la cooperazione giudiziaria nell’acquisizione degli elementi di
prova nel cyberspace

Carmine Pirozzoli, magistrato, Direttore dell'Ufficio | della Direzione Giustizia -
Ministero della Giustizia

15.30: Le investigazioni nel cloud: profili tecnico-investigativi ed aspetti di diritto internazionale e

processuale interno (con particolare riferimento ai cd. transhorder access to data e al nuovo art.
234-bis c.p.p.)

Giuseppe Specchio, Raggruppamento Operativo Speciale Carabinieri - Roma

Cesare Parodi, magistrato, Sostituto Procuratore della Repubblica presso il Tribunale
di Torino

Stefano Aterno, Avvocato - Foro di Roma

Gianpaolo Maria Ruotolo, Docente di diritto internazionale - Universita di Foggia e
Visiting scholar — King’s College - London

17.15: dibattito.

E’ prevista la partecipazione di Alexander Seger, Head of Cybercrime Programme
Office - Council of Europe

18.00: conclusione della prima sessione



Seconda sessione: giovedi 12 maggio 2016

Gli strumenti della cooperazione giudiziaria alle prese con I’evoluzione della Rete

9.30: Efficacia e tempestivita della cooperazione giudiziaria. 1l ruolo di Eurojust

Filippo Spiezia, magistrato, rappresentante italiano presso Eurojust
[in videoconferenza, da confermare]

10.00: Le sfide del Cloud Evidence Group del Consiglio d’Europa

Alexander Seger, Head of Cybercrime Programme Office - Council of Europe

10.30: Le richieste di acquisizione di dati informatici rivolte agli ISP americani: lo stato attuale della

collaborazione tra Italia e Stati Uniti

Cristina Posa, Department of Justice Attaché at U.S. Embassy Rome

11.00: coffee break

Per uno scambio piu rapido e sicuro degli elementi di prova informatica:
il progetto EVIDENCE e il ruolo degli Internet Service Provider (ISP)

11.30: 1l progetto EVIDENCE e una proposta operativa rivolta agli ISP

Maria Angela Biasotti, CNR-IITIG Firenze - Responsabile progetto EVIDENCE

12.00: tour de table con i relatori e i rappresentanti degli ISP presenti

12.45:; termine della seconda sessione

Informazioni per Magistrati e la Polizia Giudiziaria:

Per ragioni organizzative i Magistrati e la Polizia Giudiziaria che intendono partecipare all'incontro sono pregati di
iscriversi online attraverso il sito www.corteappello.milano.it, nell'home page in basso a destra alla voce Formazione
Decentrata Magistrati Incontri di studio "Iscrizioni e Materiali" oppure tramite il sito www.scuolamagistratura.it

Informazioni per Avvocati:

L'incontro rientra tra le iniziative che permettono il conferimento dei c.d. crediti formativi da parte del Consiglio
dell’Ordine degli Avvocati, ai sensi del Regolamento del Consiglio Nazionale Forense concernente la Formazione
Professionale Continua. A tal fine sono riservati al Consiglio dell’Ordine degli Avvocati di Milano 200 posti: le
iscrizioni dovranno avvenire attraverso il sistema FormaSfera.

| materiali preparatori della | e 11 sessione nonche un “esercizio pratico’ per la Polizia Giudiziaria
(1 sessione) saranno messi a disposizioni sul sito www.iisfa.net



Terza sessione: giovedi 12 maggio 2016
(incontro riservato ai soli Magistrati e alla Forze di Polizia Giudiziaria - Chatham House Rule)

Le richieste di dati informatici rivolte agli ISP a fini investigativi

14.30: registrazione dei partecipanti (previa identificazione)

15.00: incontro con Facebook: Cristian Perrella - Trust and Safety EMEA
15.45: incontro con Google

16.30: incontro con Microsoft: Elisa Liberale - Direzione Legale
Avv. Alberto Sirani

17.15: incontro con Samsung  Avv. Armando Veronica — Legal Counsel
Daniele Bargnesi — Regional Security Supervisor
Valentina Busnelli — Legal Assistant

18.00: termine della terza sessione

Quarta sessione — mercoledi 22 giugno 2016
(incontro riservato ai soli Magistrati e alla Forze di Polizia Giudiziaria - Chatham House Rule)

Le richieste di dati informatici rivolte agli ISP a fini investigativi

14.00: registrazione dei partecipanti (previa identificazione)

14.30: incontro con Apple

15.15: “PG informatica™: una piattaforma di ausilio alle indagini per i Magistrati e la Polizia Giudiziaria

Davide D’Agostino, Squadra reati informatici — Procura di Milano

16.00: termine della quarta sessione

Informazioni per Magistrati e la Polizia Giudiziaria:

Per ragioni organizzative i Magistrati e la Polizia Giudiziaria che intendono partecipare alle sessioni riservate sono
pregati di iscriversi online attraverso il sito www.corteappello.milano.it, nell'home page in basso a destra alla voce
Formazione Decentrata Magistrati Incontri di studio ‘Iscrizioni e Materiali* oppure tramite il sito
www.scuolamagistratura.it



